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Vad är Strong Customer 
Authentication (SCA)?
SCA betyder stark kundautentisering och hänvisar 
till införandet av kraven på ökad säkerhet vid 
autentisering (hur kunden verifierar att den är den 
person den säger att den är) vid korttransaktioner 
online som överstiger 30 euro. Det betyder att dina 
kunder inte länge kommer att kunna checka ut online 
endast genom att använda sina kortuppgifter för 
kredit- eller betalkort. 

Även om en transaktion understiger 30 euro  
kan SCA fortfarande komma att tillämpas  
(se Undantag Låga Belopp nedan). Kunden kommer 
att behöva ytterligare någon form av autentisering. 
Detta kallas för Two Factor Authentication (2FA). 
Autentiseringfaktorerna avser helt enkelt olika 
sätt som kortutgivaree kan försäkra sig om 
att kortinnehavaren verkligen är den korrekta 
kortinnehavaren, innan transaktionen godkänns. 

Two Factor Authentication innebär att kortutgivare 
behöver kunna identifiera kortinnehavaren utifrån  
två oberoende valideringskategorier av tre möjliga. 
De tre kategorierna är:

Vad är det som ändras?
En av de viktigare effekterna av PSD2 berör  
eCommerce-transaktioner och behovet av att 
implementera Strong Customer Authentication (SCA). 
SCA-bestämmelserna i PSD2 är obligatoriska,  
och gäller i Europa från och med 14 september 2019.  

Detta är endast tillämpbart på transaktioner inom 
EEA (European Economic Area), där både den 
betalandes bank och betalningsmottagarens bank 
finns i regionen. 

Det betyder att om din kund är från Japan och har 
ett kort utfärdat av en japansk bank, så kommer inte 
transaktionen att omfattas av den obligatoriska SCA. 
Detta kallas då för en One Leg Out-transaktion. 

Något din kund vet
T.ex en PIN-kod eller ett lösenord. 
Ett dynamiskt engångslösenord 
är att föredra hellre än ett statiskt 
lösenord, som t.ex ett sms  
som skickas från kortutfärdaren 
till kortinnehavaren.

Något din kund har 
T.ex ett kort eller  
en smarttelefon.

Något din kund är  
T.ex fingeravtryck eller 
ansiktsigenkänning. 
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Your PIN is:

2519
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Bakgrund 
Europeiska Kommissionen introducerade betaltjänstdirektivet 
Payment Service Directive 2 (PSD2) för att göra betalningar 
säkrare, stärka konsumentskyddet samt främja innovation 
och konkurrens. PSD2 är implementerat i lagstiftningen  
i de flesta av EU:s medlemsländer. Storbritannien har 
förbundit sig att införa samtliga bestämmelser  
oavsett utfall av Brexit.

Vi vill hålla våra kunder informerade om hur dessa nya 
bestämmelser kommer att påverka deras verksamhet. 



Hur kan Elavon hjälpa dig att uppfylla 
reglerna för SCA? 
Elavon gör det möjligt för dig att följa reglerna för SCA genom att acceptera 
3D Secure (3DS) V2. Teoretiskt sett så kan de nya reglerna innebära att 
varje online-transaktion kommer kräva SCA för att kunna genomföras, till 
skillnad från idag då du kan välja SCA eller inte.

En del företag har uttryckt oro för att de förhöjda säkerhetskraven för 
autentisering av kortinnehavare genom 3D Secure, kan komma att medföra 
problem vid check out-tillfället. Det innebär risk för att kunder inte fullföljer 
sina köp, och därmed ett ökat antal avbrutna köp. 

De goda nyheterna är att det finns några tillåtna undantag från SCA, och 
Elavon kommer att arbeta tillsammans med dig för att diskutera vilka 
undantagskategorier som ditt företag kan använda sig av. 

Elavon har redan anpassat vår plattform för nya 3D Secure V2 för både 
Visa och MasterCard. Anpassning till American Express 3D Secure V2 Full 
service är klar, och Partial Service kompletteras i juli.

Vad innebär SCA för mitt företag?
Kortföretagen (t.ex Visa och MasterCard) har svarat på de nya tillsynsreglerna 
genom ett nytt system för autentisering, 3D Secure (3DS) V2, som uppfyller 
samtliga krav från SCA.
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Elavon kan, å dina vägnar, använda 
TRA för att undanta transaktioner 
från att omfattas av SCA. Det innebär 
att Elavon analyserar transaktionen 
för att avgöra sannolikheten i 
att det verkligen är den rätta 
kortinnehavaren som genomför en 
transaktion, och därmed undantar 

den från 3D Secure. Kortutgivare har 
dock alltid sista avgörandet, så om 
till exempel Elavon använder TRA-
undantaget å dina vägnar, så har det 
kortutgivare fortfarande rätten att 
begära SCA (det kallas för Step-Up).

Reglerna gällande TRA-undantag 
är komplexa, och Elavon kan 

endast kontrollera hur transaktionen 
hanteras fram till den punkt då den 
skickas till kortutgivare. Det finns tre 
tröskelvärden för undantag. De är 
100 euro, 250 euro samt 500 euro.  
Vi kommer att kunna lämna 
ytterligare information om TRA  
under de kommande månaderna. 

Återkommande betalningar med 
samma belopp till samma mottagare, 
exempelvis prenumerationer, är 
undantagna från reglerna.  Dock 
kommer det fortfarande krävas 
autentisering vid det första köptillfället 
av en återkommande betalning,  
 

men alla efterföljande transaktioner 
kommer vara undantagna. 

Vanliga kortbetalningar där 
beloppet kan variera från 
månad till månad, exempelvis 
på en mobiltelefonräkning, 
klassas som Merchant Initiated 

Transactions. Dessa transaktioner 
ligger också utanför ramen för 
SCA så länge som den första 
transaktionen autentiserades av 
kortinnehavaren, och så länge det 
betalningsmottagande företaget har 
ett avtal med kortinnehavaren om att 
det kan debitera rörliga belopp.

Undantag för Transaction Risk Analysis (TRA) 

Undantag för Återkommande Betalningar
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Kortinnehavaren ges möjlighet att 
”vitlista” företag de litar på hos 
sin kortutgivaree. Det innebär att 
kortinnehavaren kan välja att göra ett 
företag till en ”trusted payee”, alltså 
en betrodd betalningsmottagare, 
och därmed blir dessa vitlistade 
transaktioner sannolikt undantagna 
från framtida SCA. 

Om kortinnehavarens val accepteras 
är dock helt upp till kortutgivare. 
Kortutgivare kan avslå den initiala 
förfrågan, eller efterföljande 

förfrågningar, om de anser att det 
finns anledning till det. Vidare så är 
det ännu inte klart om kortutgivare 
kommer att vara redo att hantera 
funktionen med vitlistning per den  
14 september 2019. 

Elavon följer noga utvecklingen vad 
gäller undantaget för Trusted Payee, 
och kommer hålla dig informerad 
om det senaste avseende denna 
kategori i takt med att den utvecklas. 

Vänligen notera att ett företag (eller 
dess kortinlösare) inte kan välja att 

vitlista sig själva, det kan  
endast ske mellan kortinnehavare 
och kortutfärdare. 

Det kan dock vara möjligt för 
företag som har en löpande kontakt 
med kunder, exempelvis genom 
lojalitetsprogram eller genom en 
möjlighet för kunden att lämna  
sitt kort för debitering av köp,  
att uppmuntra sina kunder att  
vitlista dem för att undantas från 
framtida SCA.

Undantag för Trusted Payee (eller whitelisting)4

Det finns ytterligare en kategori för undantag som kan användas av de kortutgivare endast:

Vad är undantagen i SCA?
Det finns fyra huvudkategorier för undantag som kan tillämpas av Elavon och/eller kortutgivare. Dessa är:

Korttransaktioner under 30 euro, eller 
under 50 euro för contactless, anses 
vara låga belopp och undantas 
vanligtvis från autentisering. Om 
din kund däremot skulle genomföra 
fler än fem på varandra följande 
betalningar under gränsen för lågt 
belopp hos något företag, eller om 
den totala köpesumman överstiger 

100 euro, eller 150 euro för 
contactless, så krävs SCA. 

Det betyder att om den transaktion 
som görs på just ditt företag innebär 
att kortinnehavaren hamnar över det 
tillåtna maxbeloppet, så kommer 
kortutgivaren att hantera just den 
transaktionen med SCA. Du bör 

därför försäkra dig om att du har 
implementerat 3D Secure V2 för 
eCommerce-transaktioner i händelse 
av att kortutgivareen begär detta 
även för transaktioner med låga 
belopp, annars kanske transaktionen 
inte accepteras. För contactless 
krävs att du använder autentisering 
genom Chip & PIN på terminalen.

Undantag för Låga Belopp 1
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Vad gäller One Leg Out så kan du 
välja att inte använda SCA, det  
beror på flexibiliteten hos din 
Gateway. Om SCA används så 
kommer transaktionen hanteras i 
enlighet med kortutgivares förmåga. 

MOTO-transaktioner ligger 
inte inom ramen för SCA. Det 
finns dock en ökande trend av 
bedrägerier och chargebacks vad 
gäller MOTO-transaktioner, och vi 
rekommenderar starkt att försöka 
hitta sätt att hantera transaktioner 
via eCommerce, kanske genom en 
Pay by Link-liknande funktion. För 
att undersöka vilka möjligheter du 
har att få MOTO-transaktioner inom 
ramen för SCA, och därmed också 
lägga till en extra säkerhetsaspekt  
för ditt företag, prata med din 
Gateway-kontakt.

Merchant Initiated 
Transaktions (MIT)
En MIT initieras av ett företag  
för till exempel:

•	� En enstaka transaktion,  
t.ex en avbeställningsavgift. 

•	� En serie transaktioner eller ett 
fast belopp, t.ex en månatlig 
medlemsprenumeration.

•	� En serie transaktioner med 
varierande belopp eller  
varierande intervaller, t.ex 
oregelbundna avbetalningar  
för en semesterresa, eller  
en regelbunden räkning  
med varierande belopp  
från ett el-abonnemang  
eller liknande

Dessa transaktioner måste 
regleras genom ett avtal 
mellan kortinnehavare och 
betalningsmottagare som, 
efter överenskommelse, tillåter 
betalningsmottagaren att initiera 
fortsatta betalningar utan att 
direkt involvera kortinnehavaren. 
Om den ursprungliga 
betalningsöverenskommelsen 
initieras elektroniskt (t.ex via dator 
eller mobiltelefon) så rekommenderas 
SCA om det föreligger risk för 
bedrägeri, men bör inte behövas 
för fortsatt regelbundna betalningar 
initierade av betalningsmottagaren.

Visa och Mastercard uppdaterar sina 
regelverk med hänsyn till detta. Så 
snart vi får ytterligare information från 
kortföretagen, så kommer vi att dela 
den med dig.

Är några transaktioner utanför ramen för SCA?
För tillfället ligger inte Merchant Initiated Transactions (MIT) eller MOTO (betalningar via postorder eller 
telefonorder) inom ramen för SCA. Det gör inte heller One Leg Out-transaktioner. 

Om Elavon processar en transaktion 
utan SCA, så skulle ditt företag 
bli ansvarigt om transaktionen 
visade sig vara bedräglig. Om det 
kortutgivare undantar en transaktion 

å en kortinnehavares vägnar 
(exempelvis för en Trusted Payee), 
så är det kortutfärdarande företaget 
ansvarigt för om transaktionen visar 
sig vara bedräglig. 

Vi räknar med att få ytterligare 
information inom kort avseende 
Trusted Payee.

Vem är ansvarig om undantag görs för 
transaktion som visar sig vara bedräglig?
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Ja, du behöver säkerställa att dina 
eCommerce-betalningar är redo att 
fungera med minst 3D Secure V1, 
dock erbjuder en ny version kallad 
3D Secure V2 dina kunder en bättre 
upplevelse och en bättre möjlighet 
till autentisering.  Om du har använt 
3D Secure V1 borde det gå lätt att 
uppdatera, tala med din Gateway. 
Om du inte använt 3D Secure 
tidigare, så kan det innebära mer 
arbete. Vänta inte, utan kontakta  
din Gateway eller webbansvarige 
med en gång. 

Även om majoriteten av dina 
transaktioner kommer att omfattas 

av antingen ett undantag eller  
hamna utanför ramen för SCA,  
så behöver du ändå vara förberedd 
om kortutgivare ändå skulle kräva 
SCA. Annars finns risk för att 
transaktionen inte accepteras.  
Även om Elavon eller din  
Gateway kan rekommendera  
att SCA används, så kommer det 
kortutfärdarande företaget alltid  
att ha sista ordet och kan kräva  
SCA för vilken transaktion som helst. 

Om ditt företag endast har 
transaktioner från e-postorder  
eller telefonbeställningar (MOTO)  
så omfattas du inte av detta. 

Idag är det så att 
samtliga transaktioner 
där du använder 3D 
Secure, godkänt av 
kortutfärdaren, skyddar 
dig från potentiella 
bedrägerier. Oavsett om 
kortutfärdaren kan stödja 
3D Secure eller inte.

Hur får jag reda på mer  
om SCA?
Elavon kommer regelbundet att kommunicera 
med dig om Strong Customer Authentication, 
samt utvecklingen vad gäller undantagen 
för Transaction Risk Analysis. Har du 
frågor är du välkommen att kontakta din 
kontaktperson hos oss. Mer information 
kommer inom de närmsta månaderna.

Behöver jag göra något?
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Finns det några andra bestämmelser 
kring PSD2 som jag borde känna till?
PSD2 innehåller också reglering av Open Banking (XS2A-bestämmelserna)  
inom EU. Bankerna måste tillåta en ny grupp, som kallas Payment Initiation 
Service Providers (PISPs), att få tillgång till kundkonton. En PISP-tjänst kan  
göra det möjligt för ett företag att acceptera en bank-till-bank betalning för 
ett köp online. Det betyder enkelt uttryckt att transaktionen går direkt mellan 
kundens och företagets bank, utan att behöva gå via ett kortföretag. 

Under kommande år kan nya betalningsmetoder för Business-to-Business, 
liknande iDeal i Nederländerna, komma att växa fram. Elavon håller dig 
uppdaterad på utvecklingen inom området.

Contactless transaktioner – nya regler från och med  
14 september 2019
Det finns nya regler för SCA på de terminaler som accepterar contactless 
transaktioner. Beloppet på transaktionerna får inte överstiga 50 euro.  
Dessutom får inte det totala beloppet för flera contactless transaktioner  
i följd efter varandra utan SCA, överstiga 150 euro. Inte heller får antalet 
contactless transaktioner i följd efter varandra utan SCA, överstiga 5.  
I praktiken innebär detta att du måste be kortinnehavaren om autentisering  
med Chip & PIN (eller online PIN om det används) på terminalen där det anges. 

Obevakade terminaler för transportavgifter eller parkeringsavgifter  
är undantagna. 

 
Sammanfattning 
Du behöver se över din verksamhet och vilken sorts transaktioner du hanterar. 
Denna guide kan hjälpa dig att avgöra vilka av de transaktioner du hanterar  
som hamnar utanför ramen eller omfattas av undantagen för SCA.

Om din verksamhet inte till 100 % består av MOTO, så behöver du kontakta  
din Gateway direkt. Transaktionerna måste vara korrekt flaggade innan de  
kan godkännas för auktorisering.

Elavon samverkar med alla de Gateways som ansluter till vår plattform. Vi har 
redan genomfört de flesta av de nödvändigaste förändringarna för att uppfylla 
de nya reglerna, och kommer att fortsätta utvecklingen allt eftersom mer 
information kommer från kortföretagen. 
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Prata gärna med din kontaktperson för mer information.

We make it possible. You make it happen. 


