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Bakgrund

Europeiska Kommissionen introducerade betaltjanstdirektivet
Payment Service Directive 2 (PSD2) foér att géra betalningar
sékrare, stérka konsumentskyddet samt framja innovation
och konkurrens. PSD2 &r implementerat i lagstiftningen

i de flesta av EU:s medlemsléander. Storbritannien har
férbundit sig att inféra samtliga bestdmmelser
oavsett utfall av Brexit.

Vi vill halla vara kunder informerade om hur dessa nya
bestammelser kommer att paverka deras verksamhet.

Vad ar det som andras?

En av de viktigare effekterna av PSD2 beror
eCommerce-transaktioner och behovet av att
implementera Strong Customer Authentication (SCA).
SCA-bestammelserna i PSD2 ar obligatoriska,

och galler i Europa fran och med 14 september 2019.

Vad ar Strong Customer
Authentication (SCA)?

SCA betyder stark kundautentisering och hanvisar
till inférandet av kraven pa 6kad sakerhet vid
autentisering (hur kunden verifierar att den &ar den
person den sager att den &r) vid korttransaktioner
online som &verstiger 30 euro. Det betyder att dina
kunder inte Iange kommer att kunna checka ut online
endast genom att anvanda sina kortuppgifter for
kredit- eller betalkort.

Aven om en transaktion understiger 30 euro

kan SCA fortfarande komma att tillampas

(se Undantag Laga Belopp nedan). Kunden kommer
att behova ytterligare ndgon form av autentisering.
Detta kallas for Two Factor Authentication (2FA).
Autentiseringfaktorerna avser helt enkelt olika

satt som kortutgivaree kan forsékra sig om

att kortinnehavaren verkligen ar den korrekta
kortinnehavaren, innan transaktionen godkanns.

Two Factor Authentication innebar att kortutgivare
behover kunna identifiera kortinnehavaren utifran
tva oberoende valideringskategorier av tre mojliga.
De tre kategorierna ar:

T.ex en PIN-kod eller ett I6senord.

Ett dynamiskt engangslésenord
ar att foredra hellre &n ett statiskt
I6senord, som t.ex ett sms

som skickas fran kortutfardaren
till kortinnehavaren.

T-ex ett kor-t e"er 000 0000 0000 0000
en smarttelefon.

T.ex fingeravtryck eller
ansiktsigenkénning.

Detta ar endast tillampbart pa transaktioner inom
EEA (European Economic Area), dar bade den
betalandes bank och betalningsmottagarens bank
finns i regionen.

Det betyder att om din kund &r fran Japan och har
ett kort utfardat av en japansk bank, s kommer inte
transaktionen att omfattas av den obligatoriska SCA.
Detta kallas d& for en One Leg Out-transaktion.



Vad innebar SCA for mitt foretag?

Kortforetagen (t.ex Visa och MasterCard) har svarat pa de nya tillsynsreglerna
genom ett nytt system for autentisering, 3D Secure (3DS) V2, som uppfyller
samtliga krav fran SCA.

Hur kan Elavon hjalpa dig att uppfylla
reglerna for SCA?

Elavon gor det mojligt for dig att folja reglerna for SCA genom att acceptera
3D Secure (3DS) V2. Teoretiskt sett s& kan de nya reglerna innebéra att
varje online-transaktion kommer krava SCA for att kunna genomféras, till
skillnad fran idag da du kan vélja SCA eller inte.

En del féretag har uttryckt oro for att de férhdjda sékerhetskraven for
autentisering av kortinnehavare genom 3D Secure, kan komma att medféra
problem vid check out-tillfallet. Det innebar risk fér att kunder inte fullféljer
sina kop, och ddrmed ett 6kat antal avbrutna kép.

De goda nyheterna ar att det finns négra tilldtna undantag frdn SCA, och
Elavon kommer att arbeta tillsammans med dig for att diskutera vilka
undantagskategorier som ditt féretag kan anvénda sig av.

Elavon har redan anpassat var plattform fér nya 3D Secure V2 f6r bade
Visa och MasterCard. Anpassning till American Express 3D Secure V2 Full
service ar klar, och Partial Service kompletteras i juli.
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Vad ar undantagen i SCA?

Det finns fyra huvudkategorier f6r undantag som kan tillampas av Elavon och/eller kortutgivare. Dessa ar:

" Undantag fér Laga Belopp

Korttransaktioner under 30 euro, eller
under 50 euro fér contactless, anses
vara laga belopp och undantas
vanligtvis frdn autentisering. Om

din kund déremot skulle genomféra
fler &n fem pa varandra foljande
betalningar under grénsen for 1agt
belopp hos nagot féretag, eller om
den totala kdpesumman &verstiger

100 euro, eller 150 euro for
contactless, sa kravs SCA.

Det betyder att om den transaktion
som gors pa just ditt féretag innebar
att kortinnehavaren hamnar 6ver det
tilldtna maxbeloppet, s& kommer
kortutgivaren att hantera just den
transaktionen med SCA. Du bér

darfor forsékra dig om att du har
implementerat 3D Secure V2 for
eCommerce-transaktioner i handelse
av att kortutgivareen begér detta
aven for transaktioner med laga
belopp, annars kanske transaktionen
inte accepteras. For contactless
kravs att du anvéander autentisering
genom Chip & PIN pa terminalen.

E Undantag for Aterkommande Betalningar

Aterkommande betalningar med
samma belopp till samma mottagare,
exempelvis prenumerationer, &r
undantagna fran reglerna. Dock
kommer det fortfarande krévas
autentisering vid det forsta koptillfallet
av en aterkommande betalning,

men alla efterféljande transaktioner
kommer vara undantagna.

Vanliga kortbetalningar dér
beloppet kan variera fran
manad till manad, exempelvis
pa en mobiltelefonrékning,
klassas som Merchant Initiated

Transactions. Dessa transaktioner
ligger ocksa utanfor ramen for

SCA sé lange som den forsta
transaktionen autentiserades av
kortinnehavaren, och sa lange det
betalningsmottagande féretaget har
ett avtal med kortinnehavaren om att
det kan debitera rérliga belopp.

a Undantag fér Transaction Risk Analysis (TRA)

Elavon kan, & dina vagnar, anvanda
TRA f6r att undanta transaktioner
fran att omfattas av SCA. Det innebér
att Elavon analyserar transaktionen
for att avgdra sannolikheten i

att det verkligen &r den ratta
kortinnehavaren som genomfér en
transaktion, och ddrmed undantar

den fran 3D Secure. Kortutgivare har
dock alltid sista avgérandet, s om
till exempel Elavon anvander TRA-
undantaget & dina vagnar, sa har det
kortutgivare fortfarande ratten att
begéra SCA (det kallas for Step-Up).

Reglerna géllande TRA-undantag
ar komplexa, och Elavon kan

endast kontrollera hur transaktionen
hanteras fram till den punkt da den
skickas till kortutgivare. Det finns tre
troskelvarden for undantag. De ar
100 euro, 250 euro samt 500 euro.
Vi kommer att kunna lamna
ytterligare information om TRA
under de kommande manaderna.

Det finns ytterligare en kategori fdr undantag som kan anvandas av de kortutgivare endast:

” Undantag fér Trusted Payee (eller whitelisting)

Kortinnehavaren ges mojlighet att
"vitlista” foretag de litar p& hos

sin kortutgivaree. Det innebér att
kortinnehavaren kan vélja att gora ett
foretag till en "trusted payee”, alltsa
en betrodd betalningsmottagare,
och dérmed blir dessa vitlistade
transaktioner sannolikt undantagna
fran framtida SCA.

Om kortinnehavarens val accepteras
ar dock helt upp till kortutgivare.
Kortutgivare kan avsla den initiala
forfragan, eller efterféljande

forfragningar, om de anser att det
finns anledning till det. Vidare sa ar
det &nnu inte klart om kortutgivare
kommer att vara redo att hantera
funktionen med vitlistning per den
14 september 2019.

Elavon féljer noga utvecklingen vad
géaller undantaget for Trusted Payee,
och kommer hélla dig informerad

om det senaste avseende denna
kategori i takt med att den utvecklas.

Vénligen notera att ett féretag (eller
dess kortinlésare) inte kan vélja att

vitlista sig sjalva, det kan
endast ske mellan kortinnehavare
och kortutfardare.

Det kan dock vara mgjligt for
féretag som har en I6pande kontakt
med kunder, exempelvis genom
lojalitetsprogram eller genom en
mdjlighet fér kunden att lamna

sitt kort fér debitering av kép,

att uppmuntra sina kunder att
vitlista dem for att undantas fran
framtida SCA.
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Ar négra transaktioner utanfor ramen fér SCA?

For tillfallet ligger inte Merchant Initiated Transactions (MIT) eller MOTO (betalningar via postorder eller
telefonorder) inom ramen fér SCA. Det gor inte heller One Leg Out-transaktioner.

Vad géller One Leg Out sd kan du
vélja att inte anvanda SCA, det
beror pa flexibiliteten hos din
Gateway. Om SCA anvands sa
kommer transaktionen hanteras i
enlighet med kortutgivares férmaga.

MOTO-transaktioner ligger

inte inom ramen fér SCA. Det
finns dock en 6kande trend av
bedragerier och chargebacks vad
géller MOTO-transaktioner, och vi
rekommenderar starkt att forséka
hitta satt att hantera transaktioner
via eCommerce, kanske genom en
Pay by Link-liknande funktion. Fér
att undersdka vilka mdjligheter du
har att f& MOTO-transaktioner inom
ramen for SCA, och darmed ocksa
lagga till en extra sékerhetsaspekt
for ditt foretag, prata med din
Gateway-kontakt.

Vem ar ansvarig om undantag gors for
transaktion som visar sig vara bedraglig?

Om Elavon processar en transaktion
utan SCA, sa skulle ditt foretag

bli ansvarigt om transaktionen
visade sig vara bedraglig. Om det
kortutgivare undantar en transaktion

Merchant Initiated
Transaktions (MIT)

En MIT initieras av ett féretag
for till exempel:

e En enstaka transaktion,
t.ex en avbestallningsavgift.

¢ En serie transaktioner eller ett
fast belopp, t.ex en manatlig
medlemsprenumeration.

¢ En serie transaktioner med
varierande belopp eller
varierande intervaller, t.ex
oregelbundna avbetalningar
for en semesterresa, eller
en regelbunden rékning
med varierande belopp
fran ett el-abonnemang
eller liknande

a en kortinnehavares vagnar

(exempelvis for en Trusted Payee),
sa ar det kortutfardarande foretaget
ansvarigt fér om transaktionen visar

sig vara bedraglig.

Dessa transaktioner maste

regleras genom ett avtal

mellan kortinnehavare och
betalningsmottagare som,

efter dverenskommelse, tillater
betalningsmottagaren att initiera
fortsatta betalningar utan att

direkt involvera kortinnehavaren.
Om den ursprungliga
betalningséverenskommelsen
initieras elektroniskt (t.ex via dator
eller mobiltelefon) sa rekommenderas
SCA om det foreligger risk for
bedrageri, men bdr inte behdvas
for fortsatt regelbundna betalningar
initierade av betalningsmottagaren.

Visa och Mastercard uppdaterar sina
regelverk med hansyn till detta. Sa
snart vi far ytterligare information fran
kortforetagen, s& kommer vi att dela
den med dig.

Vi raknar med att fa ytterligare
information inom kort avseende
Trusted Payee.
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Elavon kommer regelbundet att kommunicera

samt utvecklingen vad galler undantagen

med dig om Strong Customer Authentication, '

for Transaction Risk Analysis. Har du

fragor ar du vdlkommen att kontakta din

kontaktperson hos oss. Mer information
kommer inom de narmsta manaderna.

Behover jag géra nagot?

Ja, du behdver sakerstélla att dina
eCommerce-betalningar ar redo att
fungera med minst 3D Secure V1,
dock erbjuder en ny version kallad
3D Secure V2 dina kunder en battre
upplevelse och en battre madjlighet
till autentisering. Om du har anvant
3D Secure V1 borde det ga latt att
uppdatera, tala med din Gateway.
Om du inte anvant 3D Secure
tidigare, sa kan det innebara mer
arbete. Vanta inte, utan kontakta
din Gateway eller webbansvarige
med en gang.

Aven om majoriteten av dina
transaktioner kommer att omfattas

av antingen ett undantag eller
hamna utanfér ramen f6r SCA,

sa behdver du anda vara férberedd
om kortutgivare anda skulle krava
SCA. Annars finns risk for att
transaktionen inte accepteras.
Aven om Elavon eller din
Gateway kan rekommendera

att SCA anvéands, s& kommer det
kortutfardarande foretaget alltid
att ha sista ordet och kan kréva

SCA for vilken transaktion som helst.

Om ditt féretag endast har
transaktioner fran e-postorder
eller telefonbestéllningar (MOTO)
sa omfattas du inte av detta.

ldag &r det sé att
samtliga transaktioner
dar du anvander 3D
Secure, godkant av
kortutfardaren, skyddar
dig frén potentiella
bedragerier. Oavsett om
kortutfardaren kan stodja
3D Secure eller inte.
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Finns det nagra andra bestammelser
kring PSD2 som jag borde kanna till?

PSD2 innehaller ocksa reglering av Open Banking (XS2A-bestammelserna)
inom EU. Bankerna maste tilldta en ny grupp, som kallas Payment Initiation
Service Providers (PISPs), att fa tillgang till kundkonton. En PISP-tjanst kan
gbra det mojligt for ett féretag att acceptera en bank-till-bank betalning for
ett kdp online. Det betyder enkelt uttryckt att transaktionen gar direkt mellan
kundens och foretagets bank, utan att behdva gé via ett kortforetag.

Under kommande ar kan nya betalningsmetoder fér Business-to-Business,
liknande iDeal i Nederlanderna, komma att vaxa fram. Elavon héller dig
uppdaterad pa utvecklingen inom omradet.

Contactless transaktioner - nya regler fran och med
14 september 2019

Det finns nya regler for SCA pa de terminaler som accepterar contactless
transaktioner. Beloppet pé transaktionerna far inte 6verstiga 50 euro.
Dessutom far inte det totala beloppet for flera contactless transaktioner

i foljd efter varandra utan SCA, 6verstiga 150 euro. Inte heller far antalet
contactless transaktioner i foljd efter varandra utan SCA, éverstiga 5.

| praktiken innebér detta att du maste be kortinnehavaren om autentisering
med Chip & PIN (eller online PIN om det anvands) pa terminalen dar det anges.

Obevakade terminaler fér transportavgifter eller parkeringsavgifter
ar undantagna.

Sammanfattning

Du behéver se dver din verksamhet och vilken sorts transaktioner du hanterar.
Denna guide kan hjalpa dig att avgdéra vilka av de transaktioner du hanterar
som hamnar utanfdr ramen eller omfattas av undantagen fér SCA.

Om din verksamhet inte till 100 % bestar av MOTO, s& behover du kontakta
din Gateway direkt. Transaktionerna maste vara korrekt flaggade innan de
kan godkannas foér auktorisering.

Elavon samverkar med alla de Gateways som ansiluter till var plattform. Vi har
redan genomfoért de flesta av de nédvandigaste férandringarna for att uppfylla
de nya reglerna, och kommer att fortsatta utvecklingen allt eftersom mer
information kommer fran kortféretagen.
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Prata garna med din kontaktperson for mer information.

7]

We make it possible. You make it happen. Elavon
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